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Wir missen uns schon selbst schiitzen

Serie ,,Datenschutz®, Teil I: Der Schutz personlicher Daten — Tipps von einer Expertin

VON UNSERER MITARBEITERIN
HEIDRUN GEHRKE

Waiblingen.

Die Infobrokerin und Internetkenne-
rin Christa Rahner-Gohring empfiehlt
jedem, den Schutz personlicher Da-
ten in die eigene Hand zu nehmen.
»Niemand sollte sich blind darauf
verlassen, dass Unternehmen oder die
Regierung uns schon schiitzen®.

Jeder, der etwas vom Internet versteht,
habe vermutlich gewusst, dass die Internet-
und Daten- und Telekommunikation von
westlichen Geheimdiensten abgehort, ge-
speichert und informationstechnisch ausge-
wertet werden kann. ,,Aber kaum jemand
ahnte, dass es in diesem Umfang geschehen
wiirde“, sagt Christa Rahner-Gohring. Sie
sensibilisiert seit iiber zehn Jahren fiir das
Thema Datenschutz, und damit lange bevor
der ehemalige Systemadministrator des Ge-
heimdienstes NSA, Edward Snowden, in-
terne Dokumente westlicher Geheimdienste
an die Presse weitergegeben hat. In ihren
Kursen vermittelt sie Medienkompetenz.
Sie bildet ahnungslose oder arglose Surfer
zu verantwortungsvolleren Nutzern aus, die
ein Gesplr dafiir entwickeln sollen, wo sie
ihre personlichen Daten hinterlassen. Nie-
mand brauche Informatik zu studieren, um
ein paar grundlegende Handgriffe zu ken-
nen. ,Jeder sollte {iber grundlegende
Kenntnisse verfiigen, wie er Feineinstellun-
gen im Browser vornimmt oder was bei der
Registrierung in sozialen Netzwerken zu
beachten ist“.

Jeder Nutzer ist selbst
verantwortlich: Mit Daten geizen

Christa Rahner-Gohring halt es fiir mog-
lich, dass die aktuelle Diskussion um Prism
und Co. den Prozess, zu einer internationa-
len Datenschutzregelung zu kommen, um
einige Jahre verkiirzen kénnte. Doch sie
bleibt skeptisch. ,Fir Datenschutz ist
trotzdem jeder selbst zustdndig“, sagt sie.
Hundertprozentigen Datenschutz konne es
nicht geben: , Dafiir ist der Bereich, in den
wir Nutzer Einblick haben, zu wenig trans-
parent.”

Niemand koénne genau wissen, was im
Hintergrund lauft, wenn wir Informationen
im Internet suchen, uns mit ,, Freunden“ via
Facebook unterhalten oder eine Reise bu-
chen. Was aber jeder tun kann: mit Daten
geizen. Genau das gehe in vielen Fallen an
der Realitdt vorbei: ,,Oft ist es doch so, die
Leute kaufen sich einen PC, stecken ihn an,
starten den Internetbrowser und surfen
los.“ Ihr Ansatz: an der Kompetenz der
Nutzer arbeiten. , Vieles habe ich nicht im
Griff, aber ich sollte wenigstens wissen, was
lauft, wahrend ich surfe.” Jeder solle selbst
entscheiden konnen, welche Daten er preis-
gibt. Rahner-Gohring erklédrt, was Firmen
mit einmal vertdffentlichten Daten machen
konnen. Das fange schon offline an: beim
Einkaufen mit der Paybackkarte, mit der
sich das Einkaufsverhalten ablesen lasst.
Und es gehe bei Preisausschreiben, Ge-
winnspielen und Umfragen weiter.

Die datensparsame Internetexpertin will
»2Moglichkeiten“ aufzeigen, wie jeder die
Privatsphére dort schiitzen kann, wo er es
selbst in der Hand hat. Sie nennt als Bei-
spiel Apps fiir Smartphones. ,Hier ent-
scheide ich, ob ich den Vollzugriff auf alle
meine Kontakte, Adressdaten und Chroni-
ken gewdhren will oder nicht“. Vorsicht
auch bei Empfehlungen von Freunden. Mit
,Gefallt mir“-Angaben wird viel Privates
preisgegeben. Uberhaupt: soziale Netzwer-
ke - ein Riesenthema. Christa Rahner-Goh-
ring hilt es mit Ralph Waldo Emerson, der
einmal sagte: ,, Tue niemals, was du vor an-
deren verborgen halten mochtest.* Ich hab’
doch nichts zu verbergen, denken viele.
Diese Haltung sei ,hochgradig naiv“, sagt

Rahner-Goehring und ihr Sohn kennen sich mit Datenschutz aus.

Christa Rahner-Goéhring, die ohne Hysterie
oder Katastrophen-Impetus informieren
mochte; wohl aber vor dem Hintergrund,
dass es im Internet um Giiter geht, die fur
eine freiheitliche Demokratie als unverdu-
Berbar gelten: Privatheit, Freizligigkeit, in-
formationelle Selbstbestimmung.

Das Argument, dass es ja schlieBlich egal
sei, ob jemand weil3, dass Frau A gerne Kaf-
fee trinkt und Herr B sich fiir Autos interes-
siert, lasst sie nicht gelten: ,,Es ist irgend-
wann nicht mehr egal, wenn man Kontakte
kennt und weil3, mit wem Frau A wann und
wo Kaffee trinken geht.“ Fiir bestimmte
Leute, Rahner-Gohring meint damit kom-
merzielle Unternehmen, stellen selbst die
unserer Meinung nach belanglosesten In-
formationen relevante Datenquellen dar.
Nur weil man nichts zu verbergen habe, be-
deute dies im Umkehrschluss nicht, dass
man alles zu zeigen und preiszugeben habe:
»Ich stelle mich ja schlieBlich auch nicht
nach Waiblingen in die FuB3gédngerzone und
ziehe mich nackt aus.“ Jeder Mensch hat
Eigenheiten, die zu ihm gehéren - und nicht
ins Internet.

Dem hétte wohl auch der franzosische
Staatsmann Marquis de La Fayette zuge-
stimmt. Er wusste Ende des 18. Jahrhun-
derts zwar noch nichts von ,,Freunden®, die
man im Internet ,liken“ und denen man
,followen*“ kann, bewies dennoch genau je-
nen Weitblick, der vielen Internetusern
heute zu fehlen scheint: , Es ist gefdhrlich,
vor unseren Freunden etwas zu verbergen,
aber genau so gefdhrlich, niemals etwas vor
ihnen zu verbergen.“

Das Netz
vergisst nichts

Beim Thema Datenschutz den Schwarzen
Peter nur Internetgiganten wie Google oder
Facebook zuzuschieben, geht nach Ansicht
von Infobrokerin Christa Rahner-Goéhring
am eigentlichen Problem vorbei. Denn vie-
les, was Unternehmen wissen, besorge ih-
nen der Nutzer schon selbst, indem er zu
leichtfertig viel zu viel hinausposaunt.

Fiir die Unbedarftheit vieler Inernetnut-
zer hat Christa Rahner-Gohring gentigend

Beweise in ihren Kursen gesammelt. In der
ersten Stunde eines Kurses iiber Daten-
schutz und Internet verteilte sie an alle
Teilnehmer Fragebdgen. , Fiir eine anony-
me Auswertung zur Altersstruktur des Kur-
ses“, lieB sie die Teilnehmer wissen, die be-
reitwillig Name, Alter, Beruf und Familien-
stand eingetragen haben. Wer will, konne
auch seine E-Mail-Adresse hinterlassen.
,»oSie erhalten dann die Auswertung von mir
zugeschickt®, versprach Rahner-Gohring
und sammelte die Bogen ein. Es folgten
mehrstlindige Seminare und Vortriage zu
den Themen ,,Sicherheit im Netz“, ,Sicher
unterwegs in sozialen Netzwerken“ oder
»opuren im Netz“. Am letzten Kurstag zog
sie die Fragebogen heraus und zeigt den
meist vollig verdutzten Teilnehmern, was

Ein kleines Glossar

M Datenschutz: Christa Rahner-Gohring
definiert ,personlichen Datenschutz” als
die bewusste Entscheidung, die der Nutzer
dartber trifft, wem er / sie Zugang zu per-
sonlichen Daten geben méchte und wer
etwas damit machen darf.

B Facebook: Jeder Nutzer, der in sozia-
len Netzwerken unterwegs ist, sollte sich
tiberlegen: Welche Daten missen preisge-
geben werden, um einen Dienst oder ein
soziales Netzwerk nutzen zu kénnen? Kon-
nen die Informationen, die ich ins Netz
stelle, fiir mich eines Tages negative Fol-
gen haben, wenn etwa ein Arbeitgeber da-
rauf stofdt? Konnte dadurch jemand an-
ders geschadigt werden? Wie werden mei-
ne Daten vom Anbieter weiterverwendet?

B Suchmaschinen: ,Es gibt nicht nur
Google“, gibt Christa Rahner-Gohring zu
bedenken. Neben der automatisierten Su-
che tiber eine Suchmaschine, die den eige-
nen Datenbestand nach einem eigenen Al-
gorithmus durchsucht, gibt es Metacraw-
ler: Hier wird eine Suchanfrage ohne die
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sie alles bereits iiber sie wei}. Dann zerreif3t
sie die Fragebdgen. So leicht wie in dem
Ubungsspiel ist es in der Realitdt des Netzes
leider nicht: Hier kénnen einmal hinauspo-
saunte Daten nicht einfach zerrissen wer-
den. Das Netz vergisst nichts. Deshalb ist es
wichtig, sich zu iiberlegen, welche Bilder
wohin gepostet werden und wem man Zu-
griff auf den personlichen Bereich in Face-
book gewidhrt. Facebook sei immerhin so
ehrlich und zeige, an welche Firmen Daten
verkauft werden, wenn der Nutzer die um-
gehende Personalisierung nicht ausschaltet.
Doch so weit dringen viele Nutzer ihrer Er-
fahrung nach bei den personlichen Einstel-
lungen gar nicht durch.

@ Tipps und Programme auf www.zvw.de

IP-Adresse des Rechners an verschiedene
Suchdienste und Suchmaschinen weiter-
gegeben, die der Nutzer selbst wahlen
kann — zum Beispiel www.metager.de.
Eine Alternative zu Google bieten dariiber
hinaus auch Webkataloge, bei denen
menschliche Redaktionen die Suchergeb-
nisse zusammenstellen. ,Hier erfolgt die
Suche nach der Aussagedefinition und der
Philosophie einer Redaktion, nicht nach
einem Algorithmus.“ Als Beispiel nennt
Christa Rahner-Gohring den Katalog der
Deutschen Internetbibliothek (www.inter-
netbibliothek.de). Sie weist darauf hin:
,Wikipedia hat einen Webkatalog, ist aber
selbst keiner.”

B Spamschutz: Der effektivste Schutz ge-
gen unerwiinschte Elektronikpost mit auf-
dringlicher Werbung ist ein anonymes
Mailkonto bei einem Freemail-Anbieter.
Samtliche Aktionen im Internet konnen
Gber diese Adresse abgewickelt werden,
somit sammelt sich der ,Werbemill“ dort
und belastet nicht das Haupt-Postfach.



