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Die App als Datenschutzfalle

Serie Datenschutz (Teil 4): Tipps von der Internet-Expertin Christa Rahner-Géhring zum Thema Apps

VON UNSERER MITARBEITERIN
HEIDRUN GEHRKE

Waiblingen.

Apps bereichern die modern-mobile
Welt: Sie erlauben uns, unterwegs Zei-
tung zu lesen, eine Hoteliibernach-
tung zu buchen, den Wetterbericht oder
Staunachrichten zu empfangen oder
einfach eine Runde Monopoly auf dem
Smartphone zu spielen. Ein paar Din-
ge sollten beachtet werden, um die Kon-
trolle iber seine persdnlichen Daten
und die anfallenden Kosten zu behalten.

Apps bringen Internetseiten auf Handta-
schenformat. Seiten, die fiir groBe her-
kommliche Bildschirme designt wurden,
werden von einer App fir die Darstellung
auf kleinen Bildschirmen angepasst. In der
Regel werden Apps vom jeweiligen Betrei-
ber einer Plattform erstellt und angeboten
(Beispiel: Facebook), aber auch jeder findi-
ge Programmierer kann eigene Apps erstel-
len, mit denen er Dienste anbietet und nutz-
bar macht. Grundséatzlich ist es so, dass der
App-Betreiber die Nutzungsbedingungen
fiir den Dienst festlegt. Im Markt der App-
Moglichkeiten lassen sich praktische An-
wendungen fiir Reisen und Ausfliige finden,
wie auch Spiele, Gesundheitsratgeber oder
ein Pollenflugkalender. Der App-Markt ist
grof, das Angebot wichst stindig. Gerade
die Moglichkeit, dass jeder, der eine gute
Idee hat, diese iiber eine App verbreiten
kann, bereichert unsere Welt mit Vielfalt
und neuen Chancen - aber auch mit Miss-
brauchsmoglichkeiten. Um sich selbst da-
vor zu schiitzen, muss man einigen Auf-
wand betreiben.

Ganz wichtig: Vor dem Installieren einer
App sollte man sich Informationen dariiber
einholen, wer die App anbietet und was die
App kann. Auch nachschauen, was andere
Nutzer im Internet iiber diese App berich-
ten. Eine Kernfrage lautet: Bietet mir diese
App genau das, was ich mir vorgestellt
habe, oder gibt es bessere Alternativen? Es
empfiehlt sich, moglichst nur solche Apps
zu wihlen, die im App-Store (wie zum Bei-
spiel GooglePlay, AppleStore) erhéiltlich

)

Apps sind praktisch. Aber es gilt auch bei den Anwendungen fiir Smartphones und Tabletcomputern der

alte Grundsatz: Trau, schau, wem!

sind - das minimiert die Risiken, sich mit
der App einen Schédling (Trojaner, Virus)
auf das Gerat zu laden. Einen sicheren
Schutz gibt es jedoch nicht. Die Infobroke-
rin Christa Rahner-Gohring rat allen, die
sich fiir eine App entschieden haben, die
Nutzungsbedingungen und die Daten-
schutzerklarung durchzulesen - ,auch
wenn es viel ist“. Denn mit jeder App geht
der Nutzer einen Vertrag mit einem Anbie-
ter ein. Hierfiir sollte er seine Rechte und
Pflichten kennen, damit er keine bodsen
Uberraschungen erlebt, insbesondere fiir
den Fall einer Reklamation. Geklart sein
miissen Kosten, die Vertragsbindung, das
Riickgaberecht und die Weiterverwendung
der personlichen Daten des Nutzers.

Nun zum Praktischen: Bei der Installati-
on jeder App wird der Nutzer darauf auf-
merksam gemacht, welche Rechte sich die
App auf dem Gerat nehmen will. Hier muss
der Nutzer entscheiden, welche Rechte er
seiner App einrdumen will. Das kann bis
zur kompletten Freigabe aller Vorginge auf
dem Endgerat gegeniiber dem App-Betrei-
ber gehen. Wer diese Berechtigungen nicht
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erteilen will, kann die jeweilige App nicht
verwenden. ,Aus Datenschutzgriinden
lohnt es sich, sehr kritisch und selektiv zu
entscheiden und Kompromisse nur da zu
machen, wo es nicht anders geht“, emp-
fiehlt Rahner-Gohring.

Aufler der Datenschutzfalle droht
auch noch eine Kostenfalle

Viele Apps fordern mehr Rechte, als fiir den
Betrieb der App erforderlich. Schiitzen
kann nur eine eigene kritische Haltung vor
Installation der App. In geringem Umfang
koénnen auch Einstellungen am Gerét vor-
genommen werden. Auller in die Daten-
schutzfalle kann man auch in die Kosten-
falle tappen: Oft passiert es, dass in kosten-
losen Apps Werbeeinblendungen zu kosten-
pflichtigen Angeboten fithren und verse-
hentlich gebucht werden; die Folgen wer-
den erst aus der néchsten Monatsrechnung
ersichtlich. Oder es werden innerhalb der
App einzelne Zusatzangebote kostenpflich-
tig, sogenannte , In-App-Kéufe“. Aus die-

sen Vertrdgen dann wieder herauszukom-
men, ist schwierig: Uber den persénlichen
Telefonanbieter sollte ermittelt werden
koénnen, wo der App-Vertrag gekiindigt
werden kann. ,Da es sich sehr hidufig um
Firmen mit Sitz im Ausland handelt, gestal-
tet sich der Vorgang in der Regel héchst un-
erfreulich“, sagt Rahner-Gohring. Thr Tipp:
Drittanbietersperre einrichten - iiber eine
Vereinbarung mit dem Provider.

Das ist zu beachten

Bl FinfTipps von Christa Rahner-Goh-
ring: Gesunden Menschenverstand
einsetzen und App-Angebote kritisch
hinterfragen, bewusst entscheiden.

B Stindig die aktuellsten Software-
Versionen fiir Betriebssystem und
Apps nutzen; bei den Aktualisierungen
auch auf mogliche Zusatzrechte ach-
ten, die gefordert werden. Notfalls:
App deinstallieren.

B Nach Installation ungewohnliche
Verdanderungen an Stromverbrauch,
Datenverkehr und nicht zuletzt Rech-
nungen beobachten und reagieren.

M Virenschutz und Sicherheits-
maf3nahmen fiir das eigene Gerat auf
dem neuesten Stand halten.

B Auf Gerdten fur Kinder und Ju-
gendliche: Drittanbietersperre ein-
richten, In-App-Kaufe soweit méglich
unterbinden; auf geeignete Apps fiir
Kinder achten und nur diese installie-
ren. Nicht jede App ist fir Kinder und
Jugendliche auch geeignet: www.klick-
safe.de/themen/kommunizieren/
smartphone-und-apps/apps-fuer-kin-
der-und-jugendliche/.

B Zwei Angebote fiir gepriifte und fiir
geeignet empfundene Apps fiir
Kinder: http://de.gute-apps-fuer-kin-
der.de oder http://schau-hin.info/
handy-smartphone-tablet/klein-bunt-
mobil-antworten-auf-elternfragen-zu-
apps.html.



